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Jak informują media, obecnie trwa jeden z największych ataków na

polskie banki, zarówno komercyjne, jak i spółdzielcze.

Na ten moment, oprócz wiadomości w mediach, nie ma żadnych oficjalnych

potwierdzeń o zmasowanym ataku na polskie banki, ale pomimo tego

zalecamy Państwu szczególną ostrożność, zwłaszcza jeśli chodzi o

otwieranie poczty e-mail z nieznanych źródeł.

 

Do wspomnianego ataku wykorzystywany ma być złośliwy program o nazwie

GOZNYM, rozprzestrzeniający się jako załącznik do wiadomości e-mail,

informującej np. o niezapłaconym rachunku za energię, nieodebranej

przesyłce od kuriera, bądź od komornika.

 

Konsekwencją odebrania i otwarcia takiego złośliwego załącznika jest

zainstalowanie programu, który podmienia oryginalną stronę bankową i

na tej podstawie przechwytuje login oraz hasło użytkownika bankowości

elektronicznej.

 

Jak zapewnić sobie minimum bezpieczeństwa?

1. Zainstalować programy antywirusowe na urządzeniach (zarówno

stacjonarnych jak i mobilnych), z których logujemy się do banku.

2. Logować się do banku z pewnych i dobrze zabezpieczonych urządzeń.

3. Dokładnie przeczytać SMS otrzymany z banku, autoryzujący transakcję

- sprawdzić kwotę oraz numer rachunku bankowego odbiorcy.

4. Odbierając pocztę elektroniczną nie otwierać wiadomości z

nieznanych źródeł.
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