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zasad bezpieczenstwa.

Dla bezpieczenstwa i wygody naszych Klientdw przygotowalismy ponizszy
pakiet podstawowych zasad.

Zapraszamy do kroétkiej lektury, ktéra pozwoli podniesé poziom
bezpieczenstwa danych.

e Bezpieczna bankowoé¢ internetowa
e BRBezpieczny komputer i telefon

e Bezpieczne kontakty

e Bezpieczne hasta

Bezpieczna bankowo$é internetowa - poznaj najwazniejsze
zasady

Dobre rady dla klientdéw korzystajacych z bankowosci internetowei:

e Nigdy nie logu]j sie do bankowo$ci internetowe]j z linku, ktoéry
przyszedt do Ciebie mailem lub SMS-em, ani poprzez 1link =z
wyszukiwarki. Wpisuj adres strony logowania https://ebank.nbs-
rakoniewice.pl recznie 1lub korzystaj z przycisku logowania na
oficjalne]j stronie banku https://nbs—-rakoniewice.pl

e Nigdy nie podawa] swoich danych osobowych oraz swojego loginu i
hasta bankowego na niezaufanych stronach internetowych.

e Sprawdzaj adresy stron www, na ktdérych sie logujesz, oraz
waznosé¢ ich certyfikatédw.

e Zadbaj o bezpieczne hasta - skomplikowane, unikatowe i1 trudne do
odgadniecia przez postronne osoby.

e Nie uzywaj tego samego hasta do rdéznych kont.

e Nie zapisuj haset na kartkach ani w plikach na komputerze.

e Cyklicznie zmieniaj hasita logowania do bankowos$ci internetowej.

e TLogin i hasto do bankowos$ci oraz numery kart to dane, powinny
by¢ znane tylko Tobie. Nigdy nie podawaj ich innym.

e Nie loguj sie przez publiczng, niezabezpieczonag sie¢ wi-fi 1lub
hotspot do bankowos$ci internetowej czy aplikacji mobilnej.
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e Pamieta]j, aby po kazdej sesji wylogowa¢ sie =z Dbankowosci
internetowe]j.

e Ustaw Dbezpieczne limity operacji dla przelewdw, platnosci
kartami i1 wypiat gotodwki.

Pamietaj!

Jesli co$ budzi Twoja watpliwo$§é lub nie dziata tak jak powinno, Jjak
najszybciej skontaktuj sie ze swoim Bankiem Spdidzielczym lub zadzwon
pod Infolinie SGB, czynnag 24/7:

e 3800 888 888 (bezpiatne poiaczenie)
e (61 647 28 46 (z zagranicy; optata zgoda z taryfa operatora)

Bezpieczny komputer i telefon

Dobre rady dla klientdéw korzystajacych z komputera i telefonu:

e Regularnie aktualizuj oprogramowanie na komputerze 1 telefonie
(system, aplikacje, przegladarke, antywirusy)

e Uzywa]j zapory sieciowe] (firewall) 1 systematycznie skanu]
komputer programem antywirusowym/antymalware

e Nie instaluj na komputerze 1 smartfonie oprogramowania =z
nieznanych zZrddez

e Nie podigczaj zewnetrznych nodnikdédw danych (np. pendrive) do
SWOjego komputera, Jjesli nie masz pewnosci co do ich
bezpieczenistwa. Podobnie z podigczaniem telefonu do komputera

e Pobiera]j aplikacje mobilng banku i jej aktualizacje wylacznie z
autoryzowanych sklepdw: Google Play i App Store

e Zawsze blokuj dostep do telefonu i komputera. Zabezpiecz telefon
hastem, wzorem, odciskiem palca lub Face ID

e W razie utraty karty lub telefonu z aktywng aplikacja - od razu
je zablokuj. Karte mozesz zablokowad przez bankowo$é internetowg
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Pamietaj!

Jesli cos$ budzi Twoja watpliwo$§é lub nie dziata tak jak powinno,

Jak

najszybciej skontaktuj sie ze swoim Bankiem Spdidzielczym lub zadzwon

pod Infolinie SGB, czynna 24/7:

e 3800 888 888 (bezpiatne poiaczenie)
e (61 647 28 46 (z zagranicy; optata zgoda z taryfa operatora)

Bezpieczne kontakty przez internet i telefon

Dobre rady dla klientdw bankujacych przez internet i telefon:

e Zastanawia Cie wiadomos$¢ o dziwnym zamdwieniu lub zalegite]
ptatnoéci? Zanim zrobisz to, do czego Cie namawia, skontaktuf

sie z biurem obstugi klienta firmy, ktdéra Jja wystata.

e Nie otwieraj zatacznikdédw w niespodziewanych mailach, jesli nie

wiesz co moze w nich bydé.

e Nie klikaj w linki i nie pobieraj zadnych aplikacji, Jjes$li nie

znasz nadawcy wiadomosci.

e Doktadnie czytaj powiadomienia o transakcjach, w tym SMS-y -

jesli cos$ sie nie zgadza, nie zatwierdzaj operaciji.

e Jezeli dzwoni do Ciebie przedstawiciel Dbanku, ale nie masz
pewnosci, zZze nim Jest - zerwij polaczenie. Potem samodzielnie

zadzwon na naszg infolinie
¢ Nie przekazuj kodu BLIK nikomu, nawet znajomemu.

e Kupujesz w nowym sklepie? Poszuka] opinii na Jego temat

(z

réznych zZrddet) i sprawdz czy adres sklepu na pasku przegladarki

jest zgodny z nazwag sklepu.

e Chron dane swojej karty: jej numer, kod CVV, date waznosci.

udostepniaj ich nikomu!

e Nie podawa]j PIN-u do karty podczas zakupdw w internecie.

potwierdzenia transakcji kartag w internecie nigdy nie

Nie

Do

Jjest
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sgiacisz karta pilatnicza w sklepie internetowym, ktoéry
obstuguje 3D Secure, wymagane moze by¢ dodatkowe potwierdzenie
transakciji. Takie zakupy potwierdzisz na dwa sposoby: W
aplikacji mobilnej SGB Mobile lub przez udzielenie odpowiedzi na
pytanie weryfikacyjne oraz podanie hasta 3D Secure
(jednorazowego kodu SMS), ktdére otrzymasz na numer telefonu
komérkowego podany przez Ciebie do kontaktu w Twoim Banku.
Dowiedz sie wiece] o 3D Secure.

Jesdli sprzedajesz co$ przez platforme zakupowg (np. OLX, Vinted,
Allegro Lokalnie), a zainteresowana osoba kontaktuje sie z Tobg
np. przez komunikator WhatsApp 1 przesyta link do strony, na
ktdérej masz podac¢ dane karty pitatniczej lub kod BLIK - nie réb
tego. Najlepiej w ogdle nie wchodz w link.

Pamietaj!

Jesli co$ budzi Twoja watpliwo$§é lub nie dziata tak jak powinno, Jjak
najszybciej skontaktuj sie ze swoim Bankiem Spdidzielczym lub zadzwon
pod Infolinie SGB, czynnag 24/7:

800 888 888 (bezptatne potaczenie)
61 647 28 46 (z zagranicy; optata zgoda z taryfa operatora)

Jak zbudowaé¢ bezpieczne hasia

Hasta logowania ciggle nie maja konkurencji w zastosowaniu, ale tez s3g
najbardzie] narazone na ,ztamanie”. Stosujgc odpowiednie zasady, hasta
mogg stanowic¢ wysoki poziom zabezpieczenia danych i $rodkédw.

Nie buduj hasia o popularne wyrazy, 1miona, nazwy zwierzat
domowych, daty urodzin, NIP, Pesel
Has1o musi sie rdéznic¢ od identyfikatora uzytkownika
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raz cyfry
e Zastap czes$¢ liter znakami specjalnymi np.: a->@, S->$
e Jesli masz ulubiony cytat, wiersz, zdanie - zbuduj hasto =z

pierwszych liter np. Wlazt kotek na pitotek - WlaKoNaP
e Dbaj o poufnos$é¢ swojego hasta
¢ Nigdy nie udostepniaj swojego hasta nikomu innemu
e Nie stosuj tego samego hasta do rdznych systemdw
¢ Nie przechowu]j hasta na komputerze lub kartce
¢ 7Zmieniaj hasto regularnie np. co 30, 50 dni

Pamietaj!
Jesli cos$ budzi Twoja watpliwo$§é lub nie dziata tak jak powinno, Jjak
najszybciej skontaktuj sie ze swoim Bankiem Spdidzielczym lub zadzwon

pod Infolinie SGB, czynnag 24/7:

e 3800 888 888 (bezpiatne poiaczenie)
e (61 647 28 46 (z zagranicy; optata zgoda z taryfa operatora)

Zobacz tez:

Bankowod$¢ internetowa - funkcjonalnodci

Piatnodci BLIK

Nowoczesne bankomaty i smartKARTA

Nowa bankowos$¢ internetowa w naszym Banku

Podrecznik uzyvtkownika Internet Bankingu dla Klienta indywidualnego
Podrecznik uzyvtkownika Internet Bankingu dla Firm

Logowanie do bankowos$ci internetowe]
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